В интернете могут обмануть: как распознать злоумышленника и не попасть в ловушку

Обман в социальных сетях – очень распространенное явление. Общаясь в интернете следует помнить, что твои собеседники могут оказаться не теми, за кого они себя выдают. Нехорошие люди пишут под чужими профилями, взламывают аккаунты, создают поддельные страницы.
Если ты понимаешь, что собеседник не тот, за кого он себя выдает, обратись в службу технической поддержки, чтобы они заблокировали этот аккаунт. Сообщи другу, если понимаешь, что его страница взломана.

КАК РАСПОЗНАТЬ ЗЛОУМЫШЛЕННИКА?

· Напрашивается к тебе в «друзья», несмотря на то, что вы не знакомы в реальной жизни;
· Есть основания думать, что это взрослый человек;
· В социальной сети у него мало друзей или их нет вовсе;
· У него очень много друзей, но активности на странице нет;
· Он настойчиво просит тебя о чём-то, даже, на первый взгляд, безобидном: отправить своё фото, рассказать о чём-то, встретиться;
· Просит сохранить твое с ним общение в секрете;
· Пытается внушить тебе, что кроме него, тебя никто не поймет или часто пишет что:
«Я хочу знать о тебе всё»;
Слишком «идеальный» диалог;
«Слабо?»;
«Это наш с тобой секрет»;
«Ты уже взрослый\взрослая»;
«Нет времени объяснять...»;
«Если ты не согласишься, то я...ой, да я же шучу...».

 ВАЖНО! Если тебя смущает ситуация, происходящая с тобой в сети:
· Расскажи родителям или другим взрослым, которым доверяешь!
· Обратись за помощью в службу поддержки на сайте
· Всегда можно обратиться за помощью по телефону
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